
 

 

 

 

 

В случае, если Вы или Ваш ребенок  
стали жертвой мошенников,  

незамедлительно обратитесь в полицию  
по телефонам «102» или «112»  

либо  
с письменным заявлением в ближайший 

территориальный орган МВД России. 
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Дети и подростки остаются 
среди наиболее уязвимых категорий 
населения в плане психологической 
защищенности от мошенников. 
Активное использование интернета, 
мобильных устройств, участие в 
онлайн-играх и совершение покупок 
в интернет-магазинах увеличивает 
их риски стать жертвами 
мошенничества. 

Примеры: 

1. Часто мошенники используют различные уловки, чтобы 
заставить доверчивых школьников разгласить данные своих или 
родительских банковских карт. Например, на сомнительных 
сайтах предлагают «бесплатные» игровые предметы, такие как 
«скины», «читы» или дополнения для популярных онлайн-игр. 

2. Также распространена схема, при которой в социальных 
сетях или мессенджерах школьникам сообщают о якобы 
выигрыше в розыгрыше. Однако для получения приза требуется 
предоставить данные банковской карты. Иногда розыгрыши 
действительно проводятся известными блогерами, и школьник 
может участвовать в них, но до официального объявления 
победителей неизвестные лица могут назваться 
представителями организаторов и попытаться получить 
конфиденциальную информацию/платёжные данные. 

3. Кроме того, мошенники предлагают школьникам 
«заработать» в интернете, используя различные схемы, включая 
финансовые пирамиды и криптовалютные проекты. Подростки, 
вкладывая деньги в эти проекты в надежде быстро разбогатеть, 
рискуют потерять свои средства, которые в итоге попадают на 
счета злоумышленников. 

4. Создание «зеркальных сайтов», то есть копий реально 
существующих онлайн-магазинов, также является частым 
способом мошенничества. Мошенник используют всего лишь 
одну лишнюю цифру или букву, иные символы в ссылке. 

После введения личной 
информации на таких сайтах 
мошенники похищают деньги 
или данные невнимательных 
пользователей. 

Способы защиты: 

1. Родителям необходимо как можно чаще проводить с 
детьми разговоры о необходимости соблюдения финансовой и 
цифровой безопасности. Например, ребёнку нужно сказать, 
чтобы он никогда не переходил по незнакомым ссылкам, никогда 
и нигде не вводил данные банковской карточки без разрешения 
родителей.  

2. Кроме того, детям надо рассказать, что не стоит сразу 
же верить любым сообщениям о том, что они где-то выиграли или 
же прельщаться лёгким заработком в интернете. 

3. При любой покупке в Интернете нужно подробно и 
внимательно изучить сайт, его название и указанный адрес, 
сравнить его с официальным названием той организации, где 
желаете купить товары и услуги. Изучите отзывы о продавце, 
внимательно смотрите, когда он был зарегистрирован на сайте, 
торговой площадке, проверяйте даты отзывов о нем. Не 
разрешайте детям совершать покупки в Интернете без вашего 
ведома. 

Будьте бдительны и предупредите своих детей о 
возможных угрозах в Интернете! 


